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Communiqué de presse

Alcyconie, premier partenaire des acteurs de la

santé face aux cyber-crises N

Le secteur de la santé est activement ciblé par des cyberattaques, du

fait de la sensibilité des données traitées, de 'obsolescence de certains

systémes ainsi que de I'impact humain fort que représente une paralysie de

ses systémes. Depuis sa création, le cabinet Alcyconie accompagne CHU, hépitaux, cliniques
privées, ou encore éditeurs de logiciels de santé a faire face aux risques cyber. A ’occasion de
SANTEXPO, Alcyconie réaffirme sa volonté d’accompagner '’ensemble des acteurs de la santé
tout au long de leur processus de gestion de crise cyber (avant, pendant et aprés).

. UN ACCOMPAGNEMENT SPECIFIQUE A DESTINATION DES ACTEURS DE LA
SANTE

Le cabinet Alcyconie se distingue par son positionnement unique, a la croisée de la gestion de
crise et de la cybersécurité. Alcyconie a su gagner sa place dans un marché dynamique et en
pleine évolution. Que ce soit avant, pendant ou aprés la crise, I'’équipe Alcyconie est aux c6tés de
ses clients du secteur santé lorsque les enjeux exigent des solutions stratégiques et
opérationnelles, pour répondre a des situations complexes, sensibles ou de crise.

Alcyconie a développé une méthode d’accompagnement sur-mesure, structurée autour de
plusieurs axes clés, au plus pres des enjeux des acteurs du secteur de la santé.
« Enamont des crises, le cabinet Alcyconie intervient pour préparer ces acteurs spécifiques
a se protéger et se préparer a faire face aux risques cyber et numériques (plan de gestion
de crise, exercices de crise cyber, plan de continuité d’activités...).
« Face a une cyberattaque détectée ou suspectée, Alcyconie est en mesure
d’accompagner les acteurs de la santé grace a un dispositif d’astreinte 24/7.
« Alcyconie accompagne également les acteurs de la santé dans la période d’aprés-crise,
en les quidant notamment sur les différents aspects qu’impliquent la sortie de crise.

2. UN DEVELOPPEMENT STRATEGIQUE AU PLUS PROCHE DES ENJEUX DU
SECTEUR DE LA SANTE

Le cabinet accélere depuis plusieurs mois son développement pour adresser les enjeux des
clients historiques du secteur de la santé qu’elle accompagne depuis ses débuts : éditeurs de
logiciels, centres hospitaliers, cliniques publiques et privées...

Les consultants Alcyconie disposent d’une connaissance fine du secteur de la santé et des
obligations qui incombent aux acteurs concernés lorsqu’ils sont confrontés a une situation
dégradée d’origine cyber ou numérique. En complément, le cabinet s’est doté de partenariats
stratégiques pour faire face aux enjeux multiples des cyberattaques : cabinets juridiques,
prestataires de réponse a incident et d’investigation numérique, partenariats au coeur de
’écosystéme du secteur santé garantissant I'activation en temps réel de contacts clefs.
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Afin de préparer et entrainer au mieux les acteurs de la santé, le cabinet Alcyconie a mis en place
des formations dédiées a ce secteur sensible, telles que:

Une formation de gestion de crise cyber dédiée aux acteurs du secteur santé, afin de les
préparer a appréhender chaque étape de la gestion de crise en prenant en compte les enjeux
et menaces qui pésent sur ce secteur trés sensible.

Des exercices de simulations de crise adaptés a la réalité et I’organisation des acteurs de la
santé, réalisés grace a notre la plateforme immersive Saas unique, dénommée PIA®,
développée par le cabinet et avec le soutien de la région Bretagne. Cet outil prend la forme
d’'un terrain de jeu sécurisé et ultra réaliste dans lequel les équipes décisionnelles et
techniques sont plongées, leur permettant d’expérimenter I'intensité d’une crise ou crise
cyber sous toutes ses dimensions (juridiques, communication, techniques...) en reproduisant
en temps réel, la pression des réseaux sociaux et des médias. Avec pour principe primordial,
« Tout ce qui se passe dans PIA® reste dans PIA® », cette plateforme garantit le niveau de
confidentialité nécessaire dans le secteur santé. Opérationnelle depuis plusieurs mois, PIA®
a déja permis d’entrainer plusieurs dizaines d’entreprises a affronter une cyberattaque.

A PROPOS D’ALCYCONIE

Alcyconie est le cabinet spécialisé dans la gestion et la communication des crises cyber et
numeériques, soutenu par la Région Bretagne et accompagné par la French Tech Le Poool.

Agréé organisme de formation et certifié Qualiopi, le cabinet a formé et entrainé plus de 600
personnes a la gestion de crise cyber, la prise de décisions en situation dégradée et la
communication de crise depuis sa création en 20718.

Que ce soit avant, pendant ou aprés la crise, I’équipe Alcyconie est aux c6tés de ses clients
lorsque les enjeux exigent des solutions stratégiques et opérationnelles, pour répondre a des
situations complexes, sensibles ou de crise.
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